T.C.
MALTEPE UNIVERSITESI
BIiLGi ISLEM ve SISTEM GUVENLIiGI YONERGESI

BIiRINCi BOLUM
Genel Hiikiimler

Amag

Madde 1- Bu Yénergenin amaci1 Maltepe Universitesi internet ve bilgisayar agi ile biitiinlesen
bilisim kaynaklarinin kullanimina yonelik uyulacak kural, yetki ve sorumluluklara iliskin usul
ve esaslar1 belirtmektir.

Kapsam

Madde 2- Bu Y&nerge, Universite biinyesindeki akademik, idari ve teknik birimlerde calisan
tim personel ve 6grencilerle kendilerine herhangi bir nedenle bilisim kaynaklarini kullanma
yetkileri verilen paydas ve konuklarin, Universiteye ait tiim birimlerde kullandiklar1 her tiirlii
bilisim ve iletisim araclariyla gerceklestirdikleri faaliyetleri kapsar.

T.C. Maltepe Universitesi internet erisiminde Ulusal Akademik Ag ve Bilgi Merkezi
(ULAKBIM) “ULAKNET KULLANIM POLITIKASI”na ve “ISO27001 Bilgi Giivenligi
Yonetim Sistemi’ne tabi oldugundan, kullanicilar Universitenin bilgisayar ve iletisim
kaynaklarini kullanmakla asagida belirtilen esaslari kabul etmis sayilirlar.

Dayanak

Madde 3- Yonerge, dayanagini; 6698 sayili Kisisel Verilerin Korunmasi Kanunu, 5237 sayili
Tiirk Ceza Kanununun ikinci Kisim (Kisilere Kars1 Suglar), Dokuzuncu Béliim, Ozel Hayata
ve Hayatin Gizli Alanina Kars1 Suglar (m.132, 133, 135, 136, 137, 138, 139, 140) Ucgiincii
Kisim (Topluma Kars1 Suglar), Onuncu Boliimiinde (Bilisim Alaninda Suglar) 243, 244, 245,
246 maddeleri, 5070 sayili “Elektronik Imza Kanunu” ve 5651 sayili “Internet Ortaminda
Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suglarla Miicadele Edilmesi
Hakkinda Kanun” ile 2547 sayili Kanunun 12. maddesinden alir.

TANIMLAR
Madde 4- Bu Yonergede gegen:

a) BIDB: Bilgi islem Daire Baskanligini,

b) Bilisim destek hizmeti: Universitenin bilisim kaynaklarinin kurulumu, gelistirilmesi,
kullanima sunumu, bakimi, onarimi ve diger teknik desteklerle Rektorliikge belirlenen yetki ve
sorumluluk diizeylerinde Bilgi Islem Dairesi Baskanlig1 ve bilisim kaynaklarin1 kullanima
sunan birimlerce yerine getirilen hizmetleri,

¢) EBYS: Universitenin Elektronik Belge Yonetim Sistemini,

¢) Genel Sekreterlik: Maltepe Universitesi Genel Sekreterligini,

d) Erisim: Bir internet ortamina baglanarak kullanim olanagi kazanilmasini,
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e) IS027001 Bilgi Giivenligi Yonetim Sistemi: Bilgi giivenligini kurmak, isletmek,
izlemek, gézden gecirmek, sirdiirmek ve gelistirmek i¢in is riski yaklasimina dayali tiim
yoOnetim sisteminin bir parcasini,

f) Konuk: Universitede bilgisayar, bilgisayar ag1, internet ve benzeri tiim bilisim sistemleri
tizerinde hi¢bir sekilde yetkilendirilmemis olan kisilerle gorev yeri disinda ¢alisan kullanicilari,

) Kullanier: Maltepe Universitesi Bilisim kaynaklarin1 egitim-6gretim, arastirma, yonetim
ve hizmet faaliyetleri gercevesinde kullanan Universitenin idari yapisi iginde yer alan
birimlerde akademik ve idari gorevlerde bulunan kadrolu, s6zlesmeli ve gegici personelle
Universitenin toplam olarak dért diizeydeki ogrencileriyle bilisim kaynaklarimi kullanma
yetkisi verilen tiim paydaslari,

g) Kullamer hesabr: Universite sunucularindaki bilisim kaynaklarini kullanmak iizere
kendilerine tahsis edilen “kullanici adi/sifre” ikilisini,

h) Kullamima sunan birimler: Bilisim kaynaklarini kullanima sunan akademik birimlerle
(Enstitti, Fakiilteler, Yiiksekokullar, Meslek Yiiksekokulu, Konservatuvar, Uygulama ve
Aragtirma Merkezleri, UNESCO Kiirsiileri, Bilimsel Koordinatérliikler,), uygulama alanlarini
(laboratuvarlar, kiitiiphane, hastane) ve idari birimleri (Genel Sekreterlik, Yazi Isleri
Miidiirliigii, Daire Baskanliklar1, Miidiirliikler, Siirdiiriilebilirlik Ofisi, Bilim Iletisimi Ofisi,
Idari Koordinatorliikler),

1) Maltepe Akademik Ag1: Marmara Egitim Koyii Yerleskesiyle diger yerleskelerdeki
bilgisayar agini,

i) MUBIS: Maltepe Universitesi Bilgi Sistemi Miilkiyet haklar1 Universiteye ait olan,
Universite tarafindan lisanslanan ya da Universitenin kullanim hakkina sahip oldugu her tiirlii
bilgisayar/bilgisayar ag1, bilgisayar donanimu, bilgisayar yazilimi ve hizmetlerin tiimiindi,

j) Paydas: Ortak ¢alisma yapilan kurum ve kuruluslari,

k) Rektorliik: Maltepe Universitesi Rektorliigiinii,

[) Sunucu: Program veya bir bilgiyi farkli kullanicilara/sistemlere paylastiran/dagitan
donanim ve yazilimi,

m) Universite: Maltepe Universitesini,

n) Yapi Isleri ve Teknik Isler Daire Baskanhgi: Maltepe Universitesi Yapi Isleri ve
Teknik Isler Daire Baskanligini,

0)Yiiklenici firma: Universitenin ihale yoluyla iiriin, hizmet satin aldig1 ya da cesitli
isbirligi anlagsmalar1 yoluyla destek aldig1 kuruluglari, firmalart,

0) Yiiklenici firma personeli: Yiiklenici firmada ¢alisan kisi ya da kisileri,

[fade eder.



IKINCI BOLUM
Sorumluluk ve Genel Kurallar

Sorumluluk

Madde 5- (1) 5651 sayili Kanunla (internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve
Bu Yaymlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun) ve 1SO: 27001
Bilgi Giivenligi Yonetim Sistemiyle baglantili olarak, sistemin giivenli bir sekilde isletilmesi
amaciyla, BIDB uygun gériilen sistemleri, uygulamalari, kullanic1 islemlerine iliskin bilgi
sistem agindaki veri akisinin iz kayitlarini, ajanli veya ajansiz iz toplama ydntemlerini
kullanarak toplar ve ilgili kanun ve yonetmeliklerde belirtilen siire boyunca Universitede ve
ilgili yerlerde saklar. Bu nedenle kullanici, kendisine ait kisisel verilerin gizli kalmasi ve
korunmasi kuralina dayali olarak, Maltepe Akademik Ag tizerinden gelen ve giden tiim trafik
bilgilerinin énceden kullaniciya haber verilmeksizin Universitece kayit altina alinacagini ve
denetlenebilecegini, bu bilgilerin istatistik, raporlama ve inceleme amagh olarak
kullanabilecegini kabul eder.

(2) Universite personelinin ve dgrencilerinin, cocuklarin cinsel istismarina, miistehcenlige,
siddet ve intihara yonlendirmeye, uyusturucu ve uyarict madde kullanimini 6zendirmeye
yonelik internet sitelerine girmesi, sohbet oturumlar1 acarak Universiteye ait gizli bilgileri
paylagmasi, oyun oynamasi, devlet yetkililerine hakaret etmesi; sosyal medya, gazete, forum
ve benzeri sitelerde Universiteyi kiiciik diisiiriicii ve kamuoyunu yamiltmaya ydnelik yorumlar
yapmasi, 6zel hayatma iliskin sug olusturabilecek nitelikteki bilgi ve islemleri Universite
internet hatt1 {izerinden yapmasiyla ilgili cezai ve hukuki sorumlulugu kendisine aittir.
Universite yukarida belirtilen davramslar1 tespit etmeye ve &nlemeye yonelik erisim
politikalarini belirler ve uygular.

(3) Bu Yonerge kapsaminda bilgi ve sistem giivenliginin planli, sorunsuz, giivenli ve disiplin
icinde gerceklestirilmesinden Universite bilisim sistemlerinden yararlanan tiim Universite
personeli birinci derecede gorevli ve sorumludur. Bu Yonerge kapsaminda olup teknolojik
degisikliklere ya da Universitenin genel politikasindaki ve hizmetlerindeki degisikliklere gore
bu politikada gerekli diizenlemeler Universite Senatosunca yapilir ve genel ag sayfasinda "Bilgi
Giivenligi Politikas1" ad1 altinda yaymmlanir. Tiim Universite personeli yayimlanan "Bilgi
Giivenligi Politikasi"ni1 takip etmekle ve bu metinde yer alan hususlara uymakla yiikiimlidiir.

(4) Universite yasal hiikiimler cergevesinde bilisim kaynaklarini ve bunlarla gergeklestirilen
faaliyetleri izleme, kaydetme ve donemsel olarak inceleme ve denetleme hakkini sakli tutar.

(5) Universitenin bilisim kaynaklarinda meydana gelen arizalarin giderilmesi BIDB
sorumlulugundadir. Yetkisiz bir miidahale s6z konusu oldugunda, teknik destek verilmez ve
ortaya cikabilecek arizalar, maddi hasarlar ya da Universitenin ag giivenliginin ihlaline yol acan
uygulamalardan ilgili personel sorumlu tutulur.

(6) Universitenin demirbasina kayitli olmayan, personelin sahsi bilgisayarlarina ariza, bakim
ve teknik destek hizmeti kesinlikle verilmez.

(7) Veritaban1 yoneticileri MUBIS ve diger bilisim modiillerinde yapilan tiim sorgular1 kayit
altina alir ve gerekli durumlarda, sorgulamanin sebebini kullaniciya yazili veya sozlii olarak
sorar. Kullanici hesabinda anormal sorgu durumlarinin tespit edilmesinde hesap sahibine haber
verilmeye gerek duyulmadan hesabi dondurularak gerekli inceleme ve sorusturma isleminin
Rektorliik veya Genel Sekreterlikge baslatilmasi saglanir.
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(8) Kullanict herhangi bir nedenle diger kullanicilara ve/veya 6grencilere ait kisisel bilgileri (ad
soyad, TCKN, fotograf, okudugu okul, adres, telefon numarasi, e-posta adresi vb.) diger kamu
kurumlartyla ve 3. sahislarla paylasamaz. Gerekli goriildiigii zaman bu bilgilerin paylasimi igin
Universiteden talepte bulunulur. Universite uygun gordiigii durumlarda bilgileri yasal sinirlar
igerisinde ilgili kisi, kamu kurum ve kuruluslariyla paylasir.

(9) Kullanic1 Universitenin hassas bilgilerinin ortaya ¢ikmasina, akademik ve idari birimlerinin
ulasilamaz hale gelmesine neden olabilecek tiim eylemlerden kaginir.

(10) Kullanici, kullanimina tahsis edilen bilisim kaynaklarinin giivenligine yonelik 6nlemleri
alir.

(11) Universite ag1 ve bu ag1 kullanan her kullanic1 ve cihazla ilgili her tiirlii erisim, giivenlik
ve yonetim politikalar1 BIDB tarafindan belirlenir ve uygulanir. Bu ag iizerindeki trafik, 5651
sayili kanun (Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yaylar Yoluyla
Islenen Suclarla Miicadele Edilmesi Hakkinda Kanun) gergevesinde gelen ve giden yoniinde
kaydedilerek incelenebilir ve raporlanabilir.

(12) Universite, gerekli durumlarda BIDB’in belirledigi erisim politikasi1 diizenlemelerini
uygular.

Genel Kurallar

Madde 6- (1) Kullanici, bilgi teknolojileri kapsamindaki bilisim kaynaklarina (bilgisayar, ag
sistemi, sunucu sistemi, bilgi sistemleri, yazici, kamera, projeksiyon vb.) zarar veremez, igleyisi
aksatma, yavaglatma veya durdurma eylemlerinde bulunamaz; igerigini izinsiz olarak
degistiremez.

(2) Kullanicy, bilgi teknolojileri kapsamindaki herhangi bir kaynagi, kendisinden bagka hi¢
kimse adina ve yararina kullanamaz veya bir baskasinin kullanimina izin veremez.

(3) Kullanici, baska kullanicilarin bilgisayarinda yer alan sifrelendirilmis paylasim alanlarina
cesitli yontemleri kullanarak erisemez ve bu tiirlii girisimlerde bulunamaz.

(4) Kullanici, Universiteyle olan bag1 sona erdiginde, kendisinde bulunan bilgisayar, yazici,
disk vb. tim donanim ve malzemeleri, tiim yazilim driinleri ve kodlariyla birlikte bilisim
sistemleri kullanimma yonelik tiim sifreleri ve tiim bilisim varliklarin1 Universiteye iade eder.
Kullanicinin Universiteyle olan iliskisi sona erdigi andan itibaren tiim erisim haklar1 kaldirilir.

(5) Yiiklenici firma personeli Universitede BIDB baskanmin gozetimi ve denetimi altinda
caligir. Isbu personelce yapilacak calismalart gdzetim altina alacak ve denetleyecek olan
Universite personeli, en az yiiklenici firma personeli kadar konusunda uzman olanlar arasindan
secilir ve sistem yoOneticisinin onayiyla, bu yetkilendirme kayit altina alinir. Bu kurallara
uyulmadiginda dogacak sorunlardan ve/veya maruz kalinacak zararlardan Universite kadar
ilgili yiiklenici firma da sorumludur. Calismalar1 gézetim altinda tutan Universite personeli tiim
islemleri kayit altina alir ve herhangi bir olumsuzluk durumunda bu olumsuzlugu agiklayici bir
raporu BIDB’e sunar.

(6) Bilgi giivenligini etkileyen arizalar miimkiin olan en kisa siirede BIDB tarafindan uygun
yonetim kanallar1 kullanilarak Genel Sekreterlige rapor edilir.



(7) Gizlilik igeren bilgilerle kisisel veriler, e-devlet kapsaminda protokol yapilarak bilgi
paylasimi yapilan veya yasal olarak yetkili sayilan merciler disinda higbir kisi, kurum ya da
kurulusla paylasilmaz.

Madde 7- Bilisim kaynaklar1 Tiirkiye Cumhuriyeti yasalarma, Universitenin yonetmelik ve
yonergelerine aykiri faaliyetlerde kullanilamaz.

Madde 8- Ulusal Akademik Ag ve Bilgi Merkezinin (ULAKBIM) ag y&netim birimi olan
Ulusal Akademik Ag (ULAKNET) tarafindan yiirtirliige konulan “Kabul Edilebilir Kullanim
Politikas1 S6zlesmesi “ne aykiri is ve islemler yapilamaz.

Madde 9- Bilisim kaynaklarmin herhangi bir amagla kullanim yetkisi Rektorlige aittir.

Madde 10- Bilisim kaynaklarinin kullaniminda giivenligi bozan durumlara ve girisimlere
iliskin bilgilerin tutulmasi ve kullanici kimlik belirlemeleri i¢in Rektorlik ve Genel
Sekreterlikge gerekli diizenlemeler yapilir.

Madde 11- Bilisim kaynaklarinin kullanima sunulmasi ve kullanimi, bu kaynaklarin kullanim
amaglar ¢ercevesinde yapilir; kullanim amaglari tim kullanicilara agik bir bigimde bildirilir,
kaynaklarin kullanim yeri ve konumu bu kaynaklari kullanima sunan birimlerin
yoneticilerinden yetki ve onay alinmadan degistirilemez.

Madde 12- Bilisim kaynaklari, genel ahlak kurallarina, kisilerin ve kurumlarin fikri miilkiyet
haklarina, veri giivenligiyle ilgili mevzuata ve kisisel bilgilerin korunmasina aykiri olarak
kullanilamaz. Ayrica, bagkalarinin verilerini tahrip etmek, izinsiz erisim saglamak, iftira atmak,
karalama yapmak, Universitenin ve Universitedeki kisilerin calismalarini engellemek veya
bozmak, istenmeyen ileti (SPAM) gondermek gibi faaliyetlerde bulunmak yasaktir. Bu tiir
materyallerin iretilmesi, dagitilmasi veya barindirilmasi kesinlikle yasaklanmistir.

UCUNCU BOLUM
Bilgi ve Sistem Giivenligi Kurallar1 ve Politikalar:

Aktif Dizin Hizmetleri Kurallar:

Madde 13- (1) Universitede ¢alismakta olan veya ise baslayan her personelle paydas ve konuk
icin aktif dizin kullanici hesab1 agilir. Gegici siireligine gorevlendirilen paydas ve konuklarin
kullanimi i¢in bagli olduklar1 birimde gorev yapan yetkili personel adina profili ve sifresi farkli
ek kullanict hesaplar acilir. Gegici gorevli personel bu hesaptan sorumludur. Gegici gorevli
personelin gorevlendirme siiresinin sonunda ilgili hesabin sifresi degistirilir ve bir sonraki
kullanima kadar edilgin olarak bekletilir.

(2) Kullanici, kendisine verilen "kullanict adi"n1 ve "sifresi"ni bir bagkasiyla paylasmaz ve bir
baskasina kullandirmaz. Kullanicinin, "kullanici hesabi”na ait gecici sifresini derhal
degistirerek, bu Yonergenin 15’inci maddesinde yer alan sifre politikasina uygun olarak
sifresini olusturur.

(3) Kullanicinin, BIDB tarafindan belirlenecek periyodlarla "kullanici sifresini" degistirmesi
gerekir. Kullanici sifresini yenilemeyen veya kullanici sifresini iist iiste birkac kez hatali giren
kullanicinin, kullanict hesabi gegersiz kilinir ve iletisim agina giris izni otomatik olarak
kaldirilir. Yeniden basvurulmasi halinde ilgili hizmet, Genel Sekreterlik veya BIDB’in uygun
goérmesi durumunda tekrar ilgili kullaniciya tahsis edilir.
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(4) Her bir kullanici, bilgisayarda kendi "kullanici adi" ve "sifresi" ile oturum agarak caligir.
Calismasi biten kullanici, oturumu veya bilgisayarini kapatarak bilgisayara bagkalarinin fiziksel
erisimini engeller. Bilgisayar basindan kisa stireli ayrilmalarda bilgisayar oturumunu kilitler.

(5) Ilgili hesabin amaci disinda kullanilmasi ve bu hesaptan dogabilecek zararlarin
sorumlulugu, hesabin kullanicisina aittir.

(6) Universitedeki her bir son kullanic1 ve bilgisayar Maltepe.local aktif dizin etki alani iiyesi
olmalidir. Etki alaninda olmayan kullanici veya bilgisayarin internet erisimleri engellenir.

e-Posta Islemleri Kurallar

Madde 14- (1) Kullanici, tiim resmi yazigsmalarinda e-posta adresi olarak, Universitece
kendisine tahsis edilen e-posta adresini kullanir. Bunun disindaki e-posta servislerini resmi
islerde kullanamaz.

(2) Kullanici, Universitenin saygmligmi zedeleyecek ve/veya baskalarini taciz edecek
Universite i¢i veya Universite digi e-posta gonderemez. e-Posta adresi internet iizerinde
herhangi bir siteye Universitenin amaglar1 disinda abone olmak igin kullanilamaz.

(3) Universite kendisine veya calistign birime tahsis edilen e-posta adresini, sohbet (chat)
yapmak i¢in kullanamaz.

(4) Kullanici, hesabini ticari ve kar amaglh olarak kullanamaz. Cok sayida kullaniciya toplu
halde reklam, tanitim, duyuru ve benzeri amagli e-posta génderemez, sahte e-posta ve benzeri
zararl e-postalara yanit yazamaz.

(5) Kaynag bilinmeyen e-posta ekinde gelen dosyalar kesinlikle agilmamali ve derhal
silinmelidir.

(6) Kullanici, kendisine ait e-posta adresinin sifresinin gilivenliginden ve gonderilen e-
postalardan dogacak hukuki islemlerden sorumludur. Sifresinin baskasi tarafindan tespit
edildigini fark eden aninda, sifresini degistirip BIDB ile temasa gecip durumu haber vermekle
yiikiimlidiir.

(7) Giivenlik ve performans agisindan e-posta eklentilerinin toplam boyutu hi¢ bir durumda
BIDB’in belirledigi boyut degerinden fazla olamaz.

(8) e-Posta hesaplar1 i¢in ongoriilen kotadan dolay1 bir problem yasanmamasi igin e-posta
hesabinin denetimi kullaniciya aittir.

(9) BIDB sistem ve kullanici giivenligini saglamak amaciyla gelen giden e-postalar i¢in politika
belirleyebilir ve uygulayabilir.

(10) BIDB kisisel verilerin korunmas1 ve gizli kalmas1 kosuluyla gelen giden e-postalara ait
istatistiksel bilgileri inceleyebilir.

(11) Gerekli goriilmesi halinde BIDB kullanilan e-posta sistemleri iizerinde her tiirlii degisikligi
yapma hakkina/yetkisine sahiptir.



(12) Universite personeli olma niteligini kaybedenlerin (emeklilik, istifa, kurum degisikligi,
vefat, isten ¢ikarilma vb.) isimleri ilgili birim tarafindan BIDB’e bildirilir. BIDB belirledigi
stire sonunda bu e-posta hesaplarini kapatir.

(13) Usulsiiz kullanildig: tespit edilen veya istenmeyen iletiler (SPAM), viriis yayarak sistem
ve kullanicilarin giivenligini tehdit eden e-posta hesaplari devre disi birakilir. Kullanan
hakkinda gerekli yasal islem baslatilir.

(14) Universitedeki akademik ve idari birimlerin talebiyle olusturulan e-posta gruplarmin
iiyelerinin giincel olmasindan ilgili birim sorumludur. Birimin kapanmasi, isminin degismesi,
faaliyetin bitmesi vb. nedenlerle islevini kaybeden e-posta grubunun kapatilmasi veya grup
iiyelerinde ekleme, ¢ikarma yapilmasi talepleri Rektorliikge BIDB e bildirilir.

Sifre Politikas1

Madde 15- (1) Kullanici, Universitede kullanilan ve belirli bir sifre ile girilmesi zorunlu olan
her tiirlii uygulama i¢in sifre belirler.

(2) Kullanicinin sifrelerini belirlerken dikkat edecegi kurallar sunlardir:

a) Sifreler en az 10 (on) karakter olmalidir.

b) Sifreler kiiciik harf, biiyiik harf, rakam ve 6zel karakter kullanildig1 karisik yapida olmalidir.
¢) Sifrelerin iist iiste hatal1 girilmesi sonucunda, kullanic1 hesab1 BIDB’in politikalarina bagh
olarak kilitlenebilir. Ilgililerin bagvurmasi halinde ilgili hizmet bir iist yetkilinin uygun gérmesi
durumunda tekrar verilir.

¢) Sifreler en gec alt1 ayda bir degistirilir.

d) “Yonetici/Admin” kullanic1 sifreleri sadece sistem yoneticilerinde olur, kesinlikle son
kullanicilarla ve yiiklenici firmalarla ¢alisildigr zaman firma personeliyle paylasiimaz.

e) Sifreler herhangi bir tigiincii kisiyle paylasilamaz.
Temiz Masa - Temiz Ekran Politikasi

Madde 16- (1) Sistemlerde kullanilan sifreler, masaiistii veya ekran tistii gibi herkes tarafindan
goriilebilecek yerlere yazilamaz.

(2) Personel, bilgisayarii belli bir siire kullanmadig1 zaman otomatik olarak sifreyle oturum
acmasini gerektirecek sekilde ayarlar.

(3) Kullanici, gizli bilgi iceren evraki ag lizerinden paylagsmaz, gizli bilgi iceren atik evraki
imha eder.

(4) USB bellek (tasinabilir harici bellek), harici disk vb. hafiza iinitelerinin kullanim sartlarini
BIDB belirler. BIDB gerekli gordiigii durumlarda ilgili {initelerin kullaniminin durdurulmast,
siirlandirilmasi veya sifrelenmesi (kriptolanmasi) gibi uygulamalari yiiriirliige koyar.



(5) Kullanic1 bilgisayarindaki, USB bellegindeki, harici diskindeki vb. veri depolamanin
mimkiin oldugu ortamlardaki gizlilik dereceli bilgi iceren her tiirlii belgenin giivenligini
saglamakla yiikiimliidiir. USB veya harici diske gizli/onemli verilerin konulmasi gerekiyorsa
sifrelenerek saklanir.

Ag ve Internet Kullaninm

Madde 17- (1) Tim kullanicilar interneti bilingli bir sekilde kullanmak, baskalarinin hakkini
ihlal edici ve bilisim sisteminin isleyisini engelleyici, bozucu faaliyetlerde bulunmamakla
yiikiimlidir.

(2) Kullanicz,

a) Universitenin sunucular1 {izerinde kendisine tahsis edilen kullanici ads, sifre ve IP adresi

vb. kullanilarak gergeklestirilen her tiirlii etkinlikten,

b) Kendisine tahsis edilen bilgisayar iizerinde bulundurdugu belge, yazilim gibi her tiirlii
kaynagin iceriginden,

c¢) Bilisim sisteminin kullanimi1 hakkinda yetkili makamlar tarafindan talep edilen bilgilerin
dogru ve eksiksiz verilmesinden,

¢) BIDB tarafindan saglanan giivenlik programlarinin etkin olarak kullanilmasindan ve
giincellenmesinden,

d) Bilisim sisteminin kullanim kurallarina, kanun ve yonetmeliklerle Universitenin tabi oldugu
mevzuata uygun olarak kullanimindan sorumludur.

(3) Kullanici, Universitedeki tiim bilisim kaynaklarini;

a) Universite agma ve Universite disindaki bir sisteme, ag kaynagina veya servisine saldiri
niteliginde girisimlerde bulunamaz.

b) Diger kullanicilara ait verileri bozamaz ya da zarar veremez, gizlilik hakkini ihlal edemez.
¢) Yasaklanmis herhangi bir materyali iiretemez ya da dagitamaz.

¢) Gergek disi, sikinti ve rahatsizlik verici, gereksiz endise yaratacak materyali iliretemez ve
dagitamaz.

d) Baska bir kullanicinin e-posta adresini, o kullanicinin izni olmadan kullanamaz.
e) Yerel, ulusal, uluslararasi bilgisayarlar1 veya hizmetleri kasith olarak yetkisiz kullanamaz.

f) Bagkalarinin telif haklarini ihlal edici konumda olan yazi, makale, kitap, film, miizik eserleri
vb. gibi materyali edemez, yayimlayamaz, dagitamaz.

(4) Telif haklar ve lisanslari ihlal eden, zararli yazilim bulunduran, bilisim aginda yogun ag
trafigine sebep olan iki veya daha fazla kullanic1 arasinda veri paylagsmak icin ugtan uca
uygulamalar kullanilamaz. Dosya paylasimi, anlik mesajlasma programlar1 ve Universitenin
altyapisinda soruna yol agacak sekilde yogun ag trafigine neden olan uygulamalarla giivenlik



tehdidi olusturan reklam, igerik, site, kullanici, yazilim, uygulama, erisim saglayan cihazlarin
tamamu gerekli goriildiigiinde BIDB tarafindan filtrelenir veya erisime kapatilir.

(5) Zararli veya giivenlik tehdidi olusturan yazilim, uygulama, eklenti vb. igerik barindiran
bilgisayarlar yeniden kurulum yapilmadan Universitenin agia dahil edilemez.

(6) Bilgisayarlara tahsis edilen IP numarasi ve ortam erisim kontrolii adresi (MAC adresi) ile
BIOS (Temel Giris-Cikis Sistemi) ayarlar1 BIDB tarafindan yetkilendirilmis kisiler disinda
degistirilemez.

(7) Universite agina sistem yoneticisinin bilgisi disinda herhangi bir etkin ag cihazi eklenemez.

(8) Kullanicilar, kisisel bilisim kaynaklarmi Universite aginda sistem yoneticisinden izin
almadan kullanamaz.

(9) Universite i¢inde hizmet veren sunucu, sistem veya kullanici bilgisayarlarina uzaktan
erisim, zorunlu hallerde BIDB onay1/izni alinarak yapalir.

(10) BIDB gerekli gordiigii durumlarda Universite i¢i hassas diizeydeki hizmetlere dncelik
saglamak tizere akademik agin bant genisligini yeniden diizenleyebilir.

(11) Akademik agda kategorisi olmayan IP adresi, igerik veya sitelere erisim izni verilmez.
Erisim talepleri Destek Modiilii (destek.maltepe.edu.tr) ve EBYS iizerinden yapilir.

(12) Kullanict, kendi kullanici hesaplariyla internet iizerinden gerceklestirdigi tiim islemlerden
sorumludur. Kimlik bilgilerini uygun bir sekilde saklar ve bagkalariyla paylagamaz.

(13) Universitenin ag giivenligi agisindan tehlike yaratabilecek nitelikte zararli oldugu tespit
edilen internet adreslerine erisim tiim kullanicilar icin engellenir. Kullanici bu tiir
engellemelerin kaldirilmasi konusunda BIDB e herhangi bir talepte bulunamaz.

(14) Universitenin ag1 {izerindeki bilgisayarlara erisim hakki, yetkisi olmayan Kkisilere
verilemez.

(15) Yetkilendirilmis kisiler ve kuruluslar disinda, ag kaynagma veya servisine zarar
verebilecek DDOS (Servis Dis1 Birakma) saldirisi, port/ag taramasi, paket dinleme, ag izleme,
IP degistirme gibi kasith veya kasitsiz girisimlerde bulunamaz.

(16) Universitenin bilisim kaynaklari ag ve internet kaynaklarmin Universite disindan
kullanilmasina neden olabilecek ya da Universite disindaki kisi ya da bilgisayarlarm kendilerini
Universite igerisindeymis gibi tanitmalarini saglayacak (DHCP, DNS, Proxy, IP Sharer, NAT
vb.) sekilde kullanilamaz.

(17) BIDB, Universitenin internet aginda erisime agilacak ve kapanacak portlar1 belirleme ve
diizenleme yetkisine sahiptir. Uzaktan erisim (rdp, ssh, telnet vb.), dosya-yazici paylasimi gibi
portlara ve uygulamalara erigim izni verilemez.

(18) Universitenin ag iizerindeki bilgisayarlarda giivenlik politikalarinin BIDB’in belirledigi
antiviriis yazilimina tabi olmasi zorunludur.



(19) Universitenin bilisim kaynaklarinda ve genel aginda zararh yazilim tespit edilen,
saldirmaya yonelik tesebbiiste bulunan ve kullanilan giivenlik sistemlerini agmaya, atlatmaya
yonelik her tiirlii tiinel, proxy, vpn vb. program kullanan kullanic1 veya kurumlarin, internet ve
intranet erisimleri kesilir. Ilgili durum ortadan kalkinca erisim tekrar saglanmir. Erisim
politikalarini1 ve sistemlerini agmaya veya bilisim sistemlerine saldirmaya yonelik girisimde
bulunan kullanic1 veya kurum hakkinda yasal islem baslatilir. Ayrica Universitenin bilisim
sistemlerine yonelik disaridan VPN, proxy, tinel vb. baglantilarla erisim saglanmasi
(kullanicinin kendi ip adresi yerine sahte ip adresleri lizerinden erismesi), saldir1 girisiminde
bulunulmas1 durumunda ilgili erisimler engellenir. Erisim kesintileriyle ilgili siirecleri BIDB
belirler ve yonetir.

(20) BIDB onay1 olmadan higbir yazilim satin alinamaz. Satin alinmasi diisiiniilen yazilim ve
programlar icin BIDB’den uygun gériis alinir.

(21) BIDB kullanicilari sistem giivenligi ve politikalar1 hakkinda diizenli olarak bilgilendirir ve
tam bir siireklilik i¢inde farkindalik egitimleri diizenler.

Sistem Odasi Giivenligi

Madde 18- (1) Universitenin sistem odalarinin nerede yer alacagi ve hangi kosullar1 tasimasi
gerektigi ilgili mevzuat uyarinca Rektorliikce belirlenir.

(2) Sistem odasinda giiriiltii ve titresime kars1 yalittm 6nlemi saglanir. Bakim, denetim ve acil
durum ¢izelgeleri goriiniir bir panoda yer ahr. Sistem odasinin periyodik olarak denetimleri
BIDB tarafindan saglanir ve ilgili gizelgelere islenir.

(3) Sistem odasinda kesintisiz gii¢ kaynagi ile sogutma sistemleri kesintisiz olarak galigir.
Sistem odasinda meydana gelen ariza vb. durumlarda BIDB’e bilgi verilerek en kisa siirede
arizanin giderilmesi saglanir.

(4) Sistem odalarina iliskin is ve islemler BIDB ile Yap:1 Isleri ve Teknik Isler Daire
Bagkanliginin esgiidiimii gercevesinde tasarlanir, planlanir, uygulanir, gerekli tiim 6nlemler
birlikte alinir.

Hassas Verilerin Yedeklenmesi

Madde 19- (1) BIDB, BIDB’in kullanicilara tahsis ettigi bilgisayarlarin belleginde yer alan ve
Universiteyle ilgili tiim is ve isleyisleri iceren kayitlar da dahil olmak iizere, Universitenin is
ve igleyisinde kullanilan bilgi sistemlerini, kullanici hesaplarini, web sayfalarin1 ve
Universitenin bellegini olusturan her tiirlii veriyi yedekler.

(2) Yedekleme sistem odasinda en az iki farkli depolama alaninda yapilir. BIDB yedeklenecek
her tiirlii bilgiyi Universitede belirlenen yedek sistem odasindaki depolama alanina ve ayrica
Universitenin isleyisinde hassas 6neme sahip sunucular1 da bulut sistemine yedek olarak
yerlestirir.

internet Sitesi Barindirma Hizmeti Politikasi

Madde 20- (1) Universitenin sorumlulugunda vyiiriitiilen projelere ait internet sitelerini
barindirma hizmeti Universite sunuculari iizerinden yapalir.
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(2) Iletisim i¢in Universite tiizel kisiligine ait e-posta adresi kullanilir.

(3) Universite onay1 olmadan alan ad1 alinamaz. Universiteye ait olmayan sunucularda web
hizmeti yayimni yapilamaz, dosya ve veritabani depolanamaz. Alan adi alinmasi gereken
durumlarda Rektorliikten onay alinir ve onaym ardindan http://maltepe.edu.tr/websitesi
adresine web sitesi olarak kaydedilir.

(4) Universitenin internet sitelerinin hazirlanmasinda, giincellenmesinde ve yonetilmesinde
dikkat edilecek hususlar sunlardir:

a) BIDB’in belirledigi internet sitesi standartlar1 dikkate alinr.

b) Her tiirlii icerikten Universitenin ilgili akademik ve/veya idari yoneticileri sorumludur.
¢) Uygulamalara yetkisiz kisilerin erisimini engelleyen 6nlemler alinir.

¢) Alinan web hizmetine ait sifreler BIDB ve gérevli personelin sorumlulugundadir.

d) Hassas igerikler Universitenin BIDB ¢atis1 altinda gorevlendirdigi yetkili ya da yetkililerce
giivenli bir ortamda yedeklenir.

e) Herhangi bir saldir1 halinde site iizerinde bir islem yapilmadan BIDB’e haber verilir.

f) Tahsis edilen web alaninda viriis, truva at1 vb. zararh icerik veya baglanti, oyun, yetkisiz
erisime sebep olabilecek uygulamalar bulundurulmaz.

g) Yayimlanacak her tiirlii igerik telif haklari, fikri haklar, seref ve haysiyetin korunmasi ve
gizlilikle ilgili mevzuat hitkkiimlerine dayanmalidir.

g) Yaymmlanacak higbir igerik BIDB’in herhangi bir politikasini, kuralmi ya da diizenlemesini
ihlal edemez.

h) Web barindirma alani, internet sitesi yaymciligi disinda dosya depolama ya da arsiv alani
olarak kullanilamaz.

Nitelikli Elektronik Sertifika (e-imza) Kullanim

Madde 21- (1) Universite ici ve dis1 resmi yazismalar EBYS iizerinden giivenli elektronik imza
yetkisiyle yapilir.

(2) Giivenli elektronik imza sayisal imzadir ve elle atilan imza ile ayn1 hukuki sonucu dogurur
ve ayni ispat giiciine sahiptir.

(3) Kullanicilar elektronik imzalarini ve sifrelerini hi¢ Kimseyle paylasamaz.

(4) e-Imza veya sifrenin baskasmin eline ge¢mesi sonucunda meydana gelecek her tiirlii
durumda, kusurun derecesine gore yasal sorumluluk e-imza sahibine aittir.

(5) e-imzanin calinmasi, kaybedilmesi durumunda sorumluluk kullanictya aittir ve EBYS
tizerinden tekrar talep edilerek yenilenmesi zorunludur.
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6) Kullanici sertifika saglayicilarindan gelen e-imza giincellemelerinin tarihlerini takip eder ve
giincellemeleri zamaninda, e-imzasii kullanarak yapar. Aksi takdirde ortaya gikabilecek her
tiirlii maddi ve hukuki sonugtan sertifika sahibi sorumludur.

(7) Kullanici, EBY S ye tanimli kisilerin bilgi degisikliklerini EBY S'den sorumlu ilgili birime
iletmekle hiikiimliidiir.

DORDUNCU BOLUM
Uygulama ve Yaptirnmlar

Yaptiriom ve Uygulama

Madde 22- (1) Bilisim kaynaklariin Yonergeye aykiri olarak kullanilmasinin tespiti
durumunda gergeklestirilen eylemin niteligine, kaynaklara veya kisilere, kurumlara verilen
zararin boyutuna ve tekrarma gore, Is Kanunu, 2547 sayili Yiiksekdgretim Kanunu ve diger

ilgili mevzuat hiikiimleri uyarinca gerekli cezai iglemler Rektorliikkge uygulanir.

BESINCi BOLUM
Cesitli Hiikiimler

Hiikiim Bulunmayan Hususlar

Madde 23- Bu Yonergede hiikiim bulunmayan hususlarda ilgili diger mevzuat hiikiimlerine
gore iglem yapilir.

Yiirirlik

Madde 24- Isbu Yoénerge Maltepe Universitesi Senatosunca kabul edildigi tarihden sonra
yiirlirliige girer. (Kabul tarihi:10.07.2025)

Yiiriitme

Madde 25- Bu ydnergenin hiikiimlerini T.C. Maltepe Universitesi Rektorii yiiriitiir.

Yonergenin Kabul Edildigi SENATO
Tarih Toplanti1 Sayisi/Karar Sayisi
10.07.2025 | 10/09
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